Veilig internetten - fraude en oplichting

Twee jaar geleden hadden we voor onze jaarvergadering een spreker uitgenodigd die ons
zou komen voorlichten over dit thema. Helaas kon dit vanwege Corona niet doorgaan. Toch
willen we dit belangrijk onderwerp via deze extra bijlage bij u onder de aandacht brengen.
Bijna dagelijks worden we via de media geconfronteerd met berichten over fraude of
oplichting. Het zijn beide vormen van bedrog. De fraudeur of oplichter probeert zich via een
list geld of goederen toe te eigenen. Met slechts één doel: er zelf beter van te worden!

Er bestaan vele manieren waarop je — vooral — digitaal opgelicht kunt worden. We zullen de
belangrijkste vormen toelichten en aangeven wat je er zelf tegen kunt doen om oplichting te
voorkomen. Ook gaan we in op wat je kunt doen als het je overkomt of overkomen is. Het is
een heel verhaal geworden. Goed om te bewaren en het af en toe nog eens door te lezen.

Phising

Onder Phising (=hengelen) verstaat men het versturen van valse
e-mails door criminelen om gegevens van u te ontfutselen. In zo’n
e-mail zit meestal een foute link (= tekst, afbeelding of knop waar
je op kunt klikken). De crimineel probeert je te verleiden om op
deze link te klikken. Je komt dan natuurlijk op een website van de
crimineel. Zo'n link kan in allerlei vormen in de mail voorkomen.
Tegenwoordig gebeurt dit ook al met een CR-code (zie voorbeeld). Je hebt er soms .

wel een aparte QR-lezer voor nodig. De meeste smartphones kunnen deze codes E . -: E
automatisch scannen met behulp van de camera. Vertrouw je het niet dan deze
QR-code dus nooit activeren, want ook hiermee kun je naar een website van de
oplichter gaan!

Je kunt trouwens dit voorbeeld van een QR-code veilig scannen ........ laat je
verrassen!

Bijvoorbeeld: je hebt een prachtige prijs gewonnen! Je hoeft alleen maar op een foto of
knipperend tekstje te klikken. Je wordt naar een nep website

geleid en vervolgens moet je nog wat (bank)gegevens invullen ING

en de criminelen kunnen bij je geld!

Of bijvoorbeeld: je krijgt een e-mail van je bank of een andere
bekende partij. De e-mail lijkt sprekend op die van je bank (zie
voorbeeld). Hierin zit meestal een belangrijke reden verwerkt
om actie te ondernemen. Ook hier moet je op een link klikken
en je komt ongemerkt op een nep website van de bank (lijkt
dus echt te zijn) waar je gevraagd wordt om in te loggen met
je beveiligingscodes! Op dat moment hebben de criminelen je
gegevens en kunnen dan hun slag slaan.

Wat te doen ?

Lees bij twijfel een e-mail nogmaals goed door. Gaat het om geld of belangrijke gegevens:
wees dan zeker alert! Is er ook nog haast bij: wees dan dubbel alert!

Kijk dan altijd naar de echte afzender van de e-mail. Dit doe je door met de muis over de
naam van de afzender te gaan. Bij een Ipad of tablet klik je de afzender aan.




Je krijgt dan de naam van de echte afzender in beeld. Hieraan kun je meestal al zien dat de
afzender niet klopt. Maar let op: criminelen proberen ook hun e-mailadres “echt” te laten
uitzien.

Bij twijfel: bel de bank of organisatie! Doe dit nooit met het nummer in de e-mail! Klik daar
niet op, want het is misschien nep! Zoek dus zelf het nummer op!

Internetoplichting koop/verkoop

Koopt u (dure) spullen via het internet bv. Marktplaats dan kan het zijn dat u dat bij een
oplichter doet. U betaalt dan keurig en ontvangt vervolgens niets.

Biedt u zelf iets te koop aan via het internet dan kan het zijn

dat u een oplichter als koper treft. Deze zal u een Tikkie IDEAL - Betalen

(manier van betalen) sturen met het verzoek om een klein

bedrag over te maken. Zij willen dan zg. controleren of uw Kun je mij nog even € 0,01 betalen
\ "Betaalbe r to/s

Wig

gegevens wel kloppen voordat zij het koopbedrag over
maken. Maar door dat Tikkie (zie voorbeeld) komt u op een
nep website van de crimineel en komen uw inloggegevens in
bezit van die crimineel. Met als gevolg ....... weg geld!

Waar moet u op letten? Is de gevraagde prijs wel reéel? Want als iets te mooi is om waar
te zijn .... dan is dat meestal ook zo! Kijk of de verkoper meer op het internet te koop heeft
staan en of er beoordelingen bekend zijn. Koop alleen via bedrijven die aankoopbescherming
bieden.

Bij de verkoop van uw spullen dus nooit ingaan op een Tikkie verzoek! Ook niet als daar
telefonisch of via WhatsApp om gevraagd wordt! Communiceer altijd via de verkoopsite.

Als je iets verkoopt stuur dan je spullen pas op als het geld op je rekening staat. En koop je
iets, maak het geld over naar de rekening van de verkoper als het product binnen is.

De Nederlandse politie heeft een website waarop je kunt nagaan of een onlineverkoper een
oplichter is. Door hier een rekeningnummer, mailadres, telefoonnummer of een gelinkte site
in te vullen, zie je of deze is gelinkt aan eerdere oplichtingspraktijken. Natuurlijk is dit geen
garantie dat alle oplichters hierin staan!

SMS of WhatsApp-fraude

De laatste jaren is er een toename van alternatieve manieren waarop criminelen contact
leggen met hun slachtoffers. Ze benaderen mensen ook per SM$ of per WhatsApp, met als
doel om de beveiligingscodes van Internetbankieren te pakken te krijgen. Het kan zijn dat
dit gebeurt naar aanleiding van een advertentie op een verkoopsite. Ook hier probeert men
dus via een echt-lijkencle verkoopsite aan je bankgegevens te kemen.

Wat te doen ?

Zorg dat je bij koop of verkoop alleen via de verkoopplaats, bv Marktplaats onderhandelt.
Een andere vorm van WhatsApp-fraude die in opgang komt, is dat de crimineel zich
voordoet als een familielid (bv zoon of dochter). " Hoihoi

Men appt dan (Hi, of Mam, Pap) dat het mobiele telefoonnummer Ik Bé‘ﬁ‘6@‘@&‘;1@&'\:56 :
gewijzigd is en dat je dit in je contacten moet veranderen. Bel je dit | provider, dus je kan het
“nieuwe nummer” dan krijg je waarschijnlijk een bandje te horen | nieuwe nummer opslaan

met de korte opname van de stem van je zoon/dochter!
. Oude kan weg




Vrijwel meteen wordt dit verbroken ..... maar voor jou misschien voldoende geloofwaardig.
Vervolgens wordt er ge-appt dat hij/zij een belangrijke betaling moet doen en dat er iets met
het internetbankieren is. Of jij dan het bedrag z.s.m. wilt overmaken (naar de oplichter dus)!

Wat te doen ?
Als je het niet vertrouwt, bel dan gewoon naar het bekende telefoonnummer van je
zoon/dochter/familielid. Je komt er dan het snelst achter wat er aan de hand is!

Spoofing (telefonisch)
Onder spoofing verstaat men allerlei vormen van oplichting waarbij de crimineel zich
voordoet als een ander. De criminelen zijn zeer gewiekst en gebruiken dan bijvoorbeeld het
telefoonnummer van de bank. Althans dat zie je dan op je scherm. In werkelijkheid hebben
ze een ander nummer.
Deze telefonisch oplichting neemt steeds grotere vormen aan. Het werkt als volgt. De

e (“vriendelijke”) oplichter belt en zegt dat hij/zij een
bankmedewerker is of iemand van de politie is. Hij/zij vertelt
bijvoorbeeld dat je geld niet veilig staat op je rekening. Hij/zij
ziet dat er iets verdachts op je rekening gebeurt. Fraudeurs zijn
je rekening aan het leeghalen. Daarna vraagt hij/zij je om je
geld zo snel mogelijk over te maken naar een andere rekening. De oplichter speelt in op je
gevoel van onveiligheid en zegt dat je snel moet handelen. In sommige gevallen weet de
oplichter persoonlijke informatie van je zoals je geboortedatum, adres of andere
persoonlijke gegevens. Dit weten ze soms uit gestolen informatie van bedrijven of instanties,
waar jouw gegevens bekend zijn. Dit soort gegevens zijn op het internet te koop!
Er wordt je gevraagd om gelijk je geld “veilig te stellen” door het over te
maken naar een andere rekening. Zij geven je het rekeningnummer waarop
je het moet overboeken. Dit is vaak bij een andere bank. Woorden als
“kluisrekening” of “veiligheidsrekening” of variaties hierop worden het
meest gebruikt. Men speelt in op “de tijdsdruk” en “je angst je geld kwijt te
zijn”, waardoor je niet goed kunt nadenken en je je laat meeslepen om
direct naar de website van je bank te gaan. De medewerker {oplichter) blijft heel vriendelijk
en vooral heel behulpzaam!!
Soms vraagt de oplichter je om je Betaalpas of Scanner mee te geven aan iemand die deze
bij je thuis komt ophalen. Die doet zich dan voor als bankmedewerker, een postbode of
koerier. Je kunt je pas dan in de breedte doorknippen. Dat om je een veiligheidsgevoel te
geven.

Wat te doen?

Word je gebeld en zegt de persoon dat je geld niet veilig is en dat je het zelf moet
overmaken naar een andere rekening? Hang meteen op en bel direct de Alarmlijn van je
bank. Dit kan 24 uur per dag, 7 dagen per week. Je kunt dit nummer op de website van je
bank vinden. Zet het in je contacten zodat je het snel kunt gebruiken.

Bankmedewerkers vragen je nooit om geld over te maken naar een andere rekening!

Als de bank verdachte transacties op jouw rekening ziet, dan blokkeren ze de betaalfunctie
op je rekening of blokkeren de rekening helemaal. Daarna nemen ze direct contact met je
op. Ook hierbij geldt: bel zelf de bank terug en vraag naar deze medewerker!




Een bankmedewerkar vraagt nooit naar je inloggegevens, pincode of andere
beveiligingscodes. Deze gegevens zijn perswanlijk en alleen van jou,

De bank stuurt je ncoit een e-mail, sms of app met daarin een link die direct naar de website
van de bank gaat. Krijg je dus zo’n e-mail, sms of app: weet dan: dat is foute boel!

De bank zal ook nocit vragen om je betaafpas aan iemand mee te geven of op te sturen. Ook
niet nadat je de pas hebt doorgeknipt. En als je de pas moet doarknippen (bv. als je een
nieuwe pas krijgt) knip dan altijd de koperen chip door en aan de achterzijde de zwarte
magneetstrip. Hierop staan nl. de belangrijke gegevens voor de werking van de pas. Als je op

deze manier je pas doorknipt dan heb je hem echt onklaar gemaakt!

Wat kun je doen bij oplichting:

Oplichting is in Nederland strafbaar. Wie voor oplichting wordt veroordeeld, riskeert een
gevangenisstraf tot vier jaar, of een geldboete. Ben je opgelicht? Doe hier dan aangifte van
bij de politie. Van online oplichting kun je tegenwoordig ook online aangifte doen. Mogelijk
kan de dader met behulp van de politie worden opgespoord en kan worden voorkomen dat
ock anderen worden opgelicht. Door aangifte te doen, worden je contactgegevens
doorgegeven aan Slachtofferhulp Nederland, waarna een hulpverlener contact met je
opneemt. Je kunt ervoor kiezen om ook contact op te nemen met de Fraudehelpdesk. Bij de
Fraudehelpdesk kun je een melding maken van de oplichting, advies inwinnen en worden
doorverwezen naar de juiste hulpinstantie. Belangrijk is om te weten dat je er niet alleen
voor staat.

Zorg dat je op je computer/tablet/telefoon altijd een goede beveiliging (filter) tegen
kwaadwillende mails en websites hebt staan. Tijdens de Koffie-uurtjes is er digitale hulp
aanwezig, profiteer er van!

Maar om problemen te voorkamen blijft één ding het belangrijkste:

je eigen oplettende handelen!

Beter is het om bij de geringste twijfel niets te doen, je zeker niet laten dwingen om snel te
handelen. En gaat er toch iets verkeerd, blijf dan rustig en vraag om hulp! Schaam je daar
niet voor, want velen zijn je voor gegaan!

Extra gegevens:

o  Alarmlijn ING: 02022 888 00

o Alarmlijn Rabo: 088 722 67 67

o Alarmlijn ABN-Amro: 0800 0701 (bij abonnement Standby Service)
o Alarmlijn SNS: 0306333000

o Politie: 0900 88 44 (algemeen nummer)

o  Slachtofferhulp: 085 060 6069

Yoor meer informatie: _

o [raudehelpdesk: www.fraudehelpdesk.n!

o Politie: www.politie.nl

o Opgelicht: www.opgelicht.avrotros.nl

o Consumentenbond: www.consumentenbond.nl
o Slachtofferhulp: www.slachtofferdesk.nl

Namens het bestuur van de Seniorenvereniging Puiflijk-Druten-Zuid:
Gerard Hofman 06-20001801




